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CAPITULO 1 - Politica Institucional

|. Disposicéo

A presente Politica dispde sobre as normas e procedimentos a serem observados pelas
empresas que compdem o Conglomerado Prudencial, sendo a BoltCard Meios de
Pagamentos Ltda., a Brasilcard Instituicdo de Pagamentos Ltda., a Cobuccio
Sociedade de Crédito Direto S.A. e a Cobuccio Securitizadora de Créditos S.A. e
demais empresas do Grupo Adriano Cobuccio, no que tange a atuagéo de todos os
Diretores, Gestores em todos os niveis hierarquicos, Funcionarios e Estagiarios, que
tenham vinculo empregaticio ou estatutario, para o cumprimento da norma de
Seguranca da Informagéo, baseada nas recomendacdes da ABNT NBR ISO/IEC
27002:2005, reconhecida mundialmente como um codigo de pratica para a gestdo da
segurancga da informacao.

II. Da Direcao

Responsavel por garantir a efetividade e a melhoria continua da politica, dos
procedimentos e dos controles internos relacionados com a aplicacdo da Politica de
Seguranca da Informacdo. Ela deve prover um ambiente permanente de controle,
disseminar no ambito organizacional as melhores praticas, relacionando sempre, o
programa de controle estabelecido as comunicagdes internas e externas e destaca-lo
em apresentacdes para clientes e instituigbes com vinculos de parcerias de negdécios e
prestadores de servigos.

I1l. Dos colaboradores

E de responsabilidade de todos, do nivel estratégico ao operacional, conhecer e cumprir
todas as obrigagdes decorrentes da presente Politica, bem como observar os mais altos
padrbdes de conduta profissional ao conduzir suas atividades. Também é dever de todos
os Colaboradores, informar e reportar inconsisténcias em procedimentos e praticas
definidas no presente documento seja para seu superior imediato e/ou ao responsavel
direto pelo programa de controles e Prevengdo a lavagem de dinheiro e do
financiamento ao terrorismo da instituicdo.

IV. Do Responsavel pelo Programa e Recursos Humanos

Garantir a efetividade de treinamentos a todos os niveis da instituicdo, bem como,
aplicar treinamento aos novos contratados e pessoas que participem de formas diretas
ou indiretas nos negécios da instituicao.

V. Do Responsavel pela area de Tl
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Garantir a efetividade nos controles e gerenciamento dos sistemas de Seguranca da
Informacdo, incluindo a Seguranca Cibernética.

CAPITULO 2 — Normas Internas Corporativas

[. Introducéo

Este documento descreve as diretrizes de segurancga interna, relacionadas a seguranga
da informagdo do Grupo Adriano Cobuccio, visando garantir as trés propriedades
basicas das informacdes pertencentes ao ambiente corporativo do Grupo, descritas
abaixo:

Confidencialidade: Propriedade que estabelece que a informag&o deva estar acessivel
apenas para pessoas autorizadas;

Integridade: Propriedade que estabelece que a informacdo esteja correta, confiavel,
sem a ocorréncia de mudancgas nédo autorizadas;

Disponibilidade: Propriedade que estabelece que a informacao esteja sempre acessivel
para uso legitimo de pessoas autorizadas.

Esta politica de segurangca € baseada nas recomendacdes da norma ABNT NBR
ISO/IEC 27002:2005, reconhecida mundialmente como um codigo de pratica para a
gestdo da seguranca da informacao.

“Segurancga da Informacgéo ¢ a protegao da informacao de varios tipos de ameacgas para
garantir a continuidade do negécio, minimizar o risco ao negécio, maximizar o retorno
sobre os investimentos e as oportunidades de negocio” (ABNT NBR ISO/IEC
17799:2005).

[I. Objetivo desse Manual de Normas Internas

A informacdo € um ativo (recurso que tenha valor para companhia) de grande
importancia para o Grupo Adriano Cobuccio que, através de uma Politica de Seguranca
da Informacgéo, visa estabelecer diretrizes e padrdes de comportamento de seus
Colaboradores, relacionados aos ativos de dados das empresas que integram o Grupo,
definindo procedimentos a serem adotados para mitigar ameacas internas e externas,
tanto no meio fisico quanto no meio digital.
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Esse documento tem como objetivo representar as agdes das empresas que compdem
o Grupo Adriano Cobuccio com relacao as normas internas de Seguranca da Informacéo
€ nas normas vigentes  no Brasil sobre o tema.

Além disso, possibilita o gerenciamento da informac&o do Grupo, estabelecendo normas
e procedimentos especificos para orientar as condicdes de uso dos recursos de
tecnologia, bem como implementar outros controles e processos, adequados as
necessidades do negdcio, que assegurem a seguranca das informag¢des manipuladas
pelos Colaboradores, fornecedores, terceiros e demais prestadores de servicos do
Grupo.

[ll. Abrangéncia

E destinado as empresas que que compdem o Conglomerado Prudencial, sendo a
BoltCard Credenciadora de Cartdo de Crédito Ltda., a Brasilcard Insituicdo de
Pagamentos Ltda., a Cobuccio Sociedade de Crédito Direto S.A. e a Cobuccio
Securitizadora de Créditos S.A. e demais empresas do Grupo Adriano Cobuccio,
levando em consideragdo principalmente, seus modelos de negdcio, relacionamentos
com os mercados e clientes.

A presente Politica deve ser divulgada e formalizada a todos os Colaboradores e
Terceiros com 0s quais o0 Grupo mantenha ou venha a manter relacdo contratual,
conforme aplicavel.

A Seguranca da Informacéo é responsabilidade de toda a organizacéo, por isso todos
os Colaboradores devem assinar, obrigatoriamente, no momento de sua contratagao,
um termo de compromisso com esse sigilo e com a protecdo dos Dados Pessoais.

I\V. Definicbes

a) “Controlador”: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais.

b) “Dado Pessoal”: informacdo relacionada a pessoa natural identificada ou
identificavel.

c) “Dado Pessoal Sensivel”: dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de caréater
religioso, filoséfico ou politico, dado referente a satde ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural.

Versdo V.2 Politica Institucional e Normas Internas Corporativas
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d) “Encarregado”: pessoa indicada pelo controlador e operador para atuar como
canal de comunicagéo entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protecdo de Dados (ANPD).

e) “Incidente de Seguranga da Informacdo”: qualquer violagdo de seguranga que
provoque, de modo acidental ou intencional, a destruicdo, a perda, a alteracao,
a divulgagéo ou o acesso nao autorizado a informagdes corporativas e/ou dados
pessoais ou nao.

f) “LGPD”: Lei Geral de Protecdo de Dados Pessoal (Lei 13.709/2018).

g) “Operador”: pessoa natural ou juridica, de direito publico ou privado, que realiza
o tratamento de dados pessoais em nome do controlador.

h) “Recursos de Tecnologia (Tl)”: Sao ferramentas de tecnologia da informagao
disponibilizadas aos Colaboradores para utilizacdo a servico da empresa, tais
como, mas nao se limitando a: internet, intranet, rede corporativa com seus
respectivos diretérios, correio eletrdnico (e-mail), Dispositivos Moveis,
computadores, pen-drives, impressoras, scanners, softwares e sistemas
aplicativos.

i) “Terceiro”: todo e qualquer prestador de servigos, fornecedor, consultor, cliente,
parceiro de negécio, terceiro contratado ou subcontratado, pessoa fisica ou
juridica, independentemente de contrato formal ou ndo, que utiliza o nome de
uma das empresas integrantes do Grupo Adriano, para qualquer fim.

i) “Titular de Dados”: pessoa natural a quem se referem os dados pessoais que
sao objeto de tratamento.

k) “Tratamento”. toda operacao realizada com dados pessoais, como as que se
referem a coleta, producdo, recepcao, classificacdo, utilizacdo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminagdo, avaliagcdo ou controle da informagé&o, modificagéo,
comunicacgao, transferéncia, difusdo ou extracao.

) “Usuario”: E todo e qualquer Colaborador, Terceiro ou visitante que utilize os
Recursos de Tl disponibilizados pelo Grupo Adriano.

1. Para os fins da presente Politica, Dado Pessoal e Dado Pessoal Sensivel seréo
mencionados em conjunto como Dados Pessoais. Quando existir referéncia a
Dados, este termo engloba informacdes em geral, necessarias para 0
desempenho das atividades do Grupo, o que pode ou ndo incluir Dados Pessoais.

V. Procedimentos

1- RECOMENDACOES
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1.1 Ac

O uso consciente e responsavel dos recursos de Tl deve ser aplicado a todos os
funcionéarios do Grupo Adriano Cobuccio, tornando-os cientes dos riscos do néo
cumprimento das boas praticas estabelecidas por esta documentacao.

Cada colaborador é responsavel pelas informagfes que 0 mesmo manipula
durante a utilizagcdo dos sistemas computacionais utilizados no ambiente de Tl
do grupo, sendo estas restritas somente as operacdes internas.

Toda Informacdo, confidencial ou ndo, € propriedade do Grupo Adriano
Cobuccio, ressalvadas aquelas informacdes confidenciais de propriedade de
Terceiros que sejam obtidas pelo Grupo através de um acordo de
confidencialidade ou documento equivalente. Sdo ativos corporativos valiosos
que devem ser gerenciados com o devido cuidado.

Todos os Dados Pessoais devem ser protegidos contra o Tratamento nao
autorizado ou ilegal e de situacfes acidentais a fim de prevenir a ocorréncia de
Incidentes de Seguranca.

Os Dados Pessoais devem ser utilizados exclusivamente para as finalidades
mapeadas no Registro de Tratamento de Dados (ROP).

N&o é permitida a delecdo de Dados Pessoais e de Informagfes do Grupo sem
prévia autorizacdo expressa de seu superior hierarquico, da Area de Seguranca
da Informacéo e do Encarregado.

Quaisquer mudangas nos processos e rotinas do Grupo devem ser realizadas
em conformidade com esta Politica.

esso ainformacdes confidenciais

O acesso a informagfes confidenciais ou restritas s6 serdo autorizados quando a
informacgéo for necessaria para execucdo de um trabalho mediante autorizagdo do
responsavel pelo setor.

1.2 Ac

esso a informacdes publicas e internas

O acesso as informacgdes publicas e internas serdo autorizadas aos funcionérios do

grupo,

visto que essas informacdes sao de conhecimento publico e de utilizacdo do

ambiente interno do mesmo.

2- CLASSIFICACAO DA INFORMACAO
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A classificagdo das informacgfes garante que as informacdes sejam tratadas de forma
correta durante todo seu ciclo. Essas informagfes podem ser classificadas utilizando
rétulos que fazem referéncia ao seu nivel de confidencialidade.

2.1 Dados confidenciais

InformagBes com maior nivel de restricAo, como informacdes étnicas, religiosas,
senhas, informacgdes sobre contas bancarias, etc.

2.2 Dados Setoriais

Dados que sao de conhecimento somente do setor responsavel pela manipulacdo dos
mesmos. Dados como nome, endereco, cidade, e-mail, etc.

2.3 Dados internos

Dados de conhecimento interno do Grupo Adriano Cobuccio.

2.4 Dados Publicos

Dados que podem ser divulgados internamente e externamente em relagdo ao ambiente
do Grupo Adriano Cobuccio.

3 - RESPONSABILIDADES E DEVERES

A violacdo das regras de Seguranca da Informacdo poderd acarretar sancdes
administrativas ou legais cabiveis.

3.1- Deveres de Colaboradores e Terceiros:

* Tratar as informagfes manipuladas em concordancia com as politicas de seguranga
atribuidas as informacd6es de acordo com o rétulo atribuido as mesmas.

+ Consultar o Setor de Tl sempre que houver dulvidas relacionas a Seguranca da
Informacao.

* Preservar a integridade e guardar sigilo das Informacgdes e dos Dados de que fazem
uso, bem como zelar e proteger os respectivos recursos de processamento de
informacoes.

* NA&o compartilhar, sob qualquer forma, informagdes confidenciais com outros que n&o
tenham a devida autorizacéo de acesso.
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* Respeitar a proibicdo de n&o copiar, instalar, usar ou armazenar programas de
computador ou qualquer outro material, em violacdo da legislacdo de propriedade
intelectual pertinente, ou ndo homologado pela area de TI.

* Comunicar ao seu superior imediato ou aos seus contatos no Grupo Adriano
Cobuccio, no caso de terceiros, o conhecimento de qualquer irregularidade ou desvio,
incluindo, mas néo se limitando, a qualquer descumprimento ou suspeita de violagéo a
esta Politica, repassando todas as informacfes conhecidas sobre o descumprimento ou
suspeita de violacao, ao setor de TI, através do e-mail
seginf@grupoadrianocobuccio.com.br, observando as diretrizes estabelecidas na
Politica de Respostas a Incidentes de Privacidade e Incidentes de Seguranca,
disponivel aos colaboradores junto ao sistema interno Portal de Acesso do Grupo, com
controle de acesso e para o0s estabelecimentos parceiros junto a Area do Lojista.

* Aos colaboradores que possuem acesso sistémico, ndo compartilhar logins ou
senhas, pois séo de uso pessoal e intransferivel.

+ Tomar os devidos cuidados com o manuseio, transmissao oral e escrita de Dados
Pessoais, Dados Pessoais Sensiveis e de informagfes confidenciais.

» Buscar auxilio da area de Tl para o correto descarte eletrénico de Dados Pessoais
e/ou Dados Pessoais Sensiveis contidos nas ferramentas e demais midias utilizadas
pelo colaborador. Encaminhar ao setor de Infraestrutura e Seguranca para que o
descarte das midias fisicas e eletrbnicas seja feito de forma adequada.

* Nao deixar Dados Pessoais, Dados Pessoais Sensiveis e informagfes confidenciais
em locais com acesso irrestrito, como o diretério publico do servidor de arquivos da rede
de dados que possam ser acessados por todos, ou ainda como a recepcéo, copa e/ou
salas de reunido do Grupo Adriano.

+ Dispensar aten¢gdo no momento da impresséo, envio e descarte dessas informagdes
para que outros colaboradores ou terceiros venham a ter acesso.

» Nao utilizar os dispositivos e demais ferramentas disponibilizadas pelo Grupo Adriano
para acessar as seguintes categorias de sites: apostas, propaganda, adultos, com
material obsceno/ofensivo, atividades criminais/ilicitas, armas, violéncia, expressodes de
odio, encontros, jogos, bate-papo (chat), sites que facam ou permitam controle remoto
de computadores, hacking, sites com transmissao de som e video que ndo sejam para
fins profissionais, e outras que vierem a ser bloqueadas.

3.2 Deveres de Colaboradores com cargo de lideranga:
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« Cabe aos lideres de setores, tornar os Colaboradores dos mesmos, cientes das
linhas gerais das politicas de seguranca do Grupo Adriano Cobuccio.

* Gerenciar o cumprimento da Politica de Seguranca da Informacéo, por parte dos
colaboradores sob sua gestdo, garantindo a protecdo das informagcbes do Grupo
Adriano Cobuccio.

* Consultar o Setor de Tl sempre que houver duvidas relacionas a Seguranca da
Informagao.

* Identificar os desvios praticados, incluindo, mas nao se limitando, a qualquer
descumprimento ou suspeita de violacdo desta Politica, e reportar a equipe de
Seguranga da informacao, repassando todas as informagfes conhecidas, ao setor de
Tl, sobre o descumprimento ou suspeita de violagéao.

» Toda e qualquer solucédo de Tecnologia da Informacao a ser contratada, deve passar
pelo crivo da area de TI, que validara os aspectos de seguranca, desempenho,
adequacdo a atual plataforma tecnolégica, escalabilidade, manutencao e conectividade
com outras solugdes.

» Garantir a assinatura de todos os colaboradores do termo de confidencialidade no
momento da sua admissao.

» Garantir a assinatura de todos os colaboradores do termo de responsabilidade no
momento da entrega de algum ativo de TI.

* Orientar sobre a guarda de Informagdes e Dados em local restrito ou em base de dados
eletrénica e, em determinados casos, seu descarte, conforme recursos disponibilizados
pelo area de Tl para tal.

* Solicitar formalmente a liberacao, alteragao, suspensao ou revogacao de acesso dos
colaboradores e terceiros de sua equipe a qualquer recurso de TI.

* Indicar, no ato da solicitagdo de acesso a terceiro o prazo limite para utilizacdo dos
recursos e a data de encerramento do contrato com o terceiro.

4 - GESTAO DE PESSOAS

Cabe ao departamento de gestdao de pessoas, tornar ciente os novos colaboradores,
durante o periodo de treinamento, das linhas gerais da Politica de Seguranca do Grupo Adriano

Cobuccio, através da documentacdo resumida, destinada aos mesmos.
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5 - DIVULGACAO DAS LINHAS GERAIS DE POLITICA DE SEGURANCA

AO PULICO
Cabe ao setor de desenvolvimento do Portal de Acesso do Grupo Adriano Cobuccio,
divulgar as linhas gerais da Politica de Segurancga no endereco
http://grupoadrianocobuccio.com.br/

6 -Fl

REWALL DE REDE CORPORATIVA

Esta secdo, descreve os tipos de equipamentos de firewall utilizados e seus servicos.

6.1 Equipamentos utilizados

Para protecao do ambiente interno do grupo, sdo utilizados equipamentos de firewall

integrados, trabalhando em HA (alta disponibilidade) que contam com recursos de

balanceamento de links e recursos de seguranca como IDS, IPS, Anti DDoS.

6.1.1 IDS (Intrusion Detection Service)

O IDS (Sistema de Deteccgdo de Intrusdo), € uma ferramenta responsavel por analisar o

trafego de entrada de rede e gerar alertas quando detecta pacotes de dados que podem

fazer parte de um ataque a rede.

6.1.2 IPS (Intrusion Prevention System)

O IPS (Sistema de Prevencdo de Intrusdo), trabalha em conjunto com IDS, para

d

etectar e prevenir vulnerabilidades da rede.

O IPS detecta e toma decisbes em todo o fluxo de dados que entra na rede,

bloqueando pacotes maliciosos assim como o endereco de origem do pacote.

O IPS utiliza os seguintes mecanismos de prevencao de ameacas:

Monitoramento do trafego de rede
Identificacao de atividades maliciosas
Bloqueio de acdes suspeitas

A andlise de protocolo baseada em decodificador
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A protecdo de protocolo baseada em anomalias

A correspondéncia de padrées com manutencgado do status

Monitoramento passivo de DNS

6.1.3 Anti DDoS (Denial of Service)

O DoS, é um ataque onde um Hacker escraviza computadores da Internet e envia
requisicoes aos servidores até que os mesmos ndo consigam mais responder as outras

requisicoes.

O servico AntiDDoS do grupo Adriano Cobuccio impede que o trafego malicioso atinja
seu alvo, bloqueando o atacante no firewall de borda, impedindo danos aos sistemas

internos do Grupo.

6.4 HA - Alta Disponibilidade
A matriz do Grupo Adriano Cobuccio possui dois equipamentos que trabalham no modo

espelhado, garantindo Alta Disponibilidade.

O primeiro equipamento trabalha de modo ativo e o segundo em modo passivo. Em caso
de feito ou desligamento do primeiro equipamento, o segundo assume com as mesmas
configuragdes e de modo transparente aos usuarios, sem queda de internet e sem perca de

acesso aos recursos da rede interna.

7 - Utilizacdo de midias de armazenamento USB

A utilizacdo de midias de armazenamento USB nos ativos do Grupo é bloqueada por
padrdo, sendo liberada pelo setor de infraestrutura somente mediante autoriza¢do da geréncia
e do chefe do setor a que o colaborador pertence, tornando-os cientes dos riscos oferecidos ao

ambiente interno da empresa.

8 - Utilizacéo de pastas de arquivos em rede

As permissdes de acesso as pastas nos servidores de rede que contém dados setoriais e

privados para colaboradores devem ser solicitadas somente pelos chefes de setor.
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9 - UTILIZAQAO DE SOFTWARES DE TERCEIROS
A instalacdo e utilizacdo de softwares de terceiros sé sera permitida mediante

autorizacdo do setor de infraestrutura do Grupo Adriano Cobuccio. A instalacdo de softwares é

bloqueada por padrdo através de politicas de seguranca centralizadas em um controlador de

dominio AD.

10 POLITICAS DE SENHA

As politicas de senha devem ser obedecidas durante a criagdo ou troca de senhas de

acesso aos computadores do Grupo, sendo essas, de uso pessoal, intransferiveis e de

responsabilidades dos colaboradores.

As senhas devem obedecer aos seguintes requisitos:

Comprimento minimo de 8 caracteres

Historico de senhas memorizadas: 5 senhas

Senhas devem conter letras, nUmeros ao menos um caractere especial

Tempo de vida maximo da senha: 60 dias

Duracdo de blogueio de conta: 30 minutos

Limite de bloqueio de conta: 5 tentativas incorretas

O acesso ao usuario deve ser cancelado imediatamente em caso do desligamento do

mesmo do Grupo.

11 UTILIZACAO DE E-MAIL CORPORATIVO

O e-mail corporativo é destinado a fins profissionais, relacionados as atividades dos

colaboradores;
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e Os e-mails enviados ou recebidos de enderecos externos poderao ser monitorados
com o intuito de bloquear spams, malwares ou outros conteidos maliciosos que

violem a Politica de Seguranca da Informacao;

e O uso de e-mails pessoais é aceitdvel, se usado com moderagdo, em caso de
necessidade e quando comunicado com antecedéncia ao setor de infraestrutura de

TI.

12 UTILIZA(;AO DE COMPUTADORES E EQUIPAMENTOS
PARTICULARES
A utilizacgdo de computadores e dispositivos pessoais sd sera autorizada

mediante autorizagdo da Geréncia e Presidéncia do Grupo.

13 UTILIZACAO DE PONTOS DE REDE DA EMPRESA

A utilizacdo dos pontos de rede, onde ficam os cabos para conexao de ativos de rede, é
de uso restrito aos ativos pertencentes ao GRUPO ADRIANO COBUCCIO. A utilizagdo dos pontos

de rede para conexdo de ativos particulares é proibida.

14 UTILIZACAO A REDE WI-FI

A criagdo de usuarios para acesso a rede WI-Fl e liberagdo de ativos, deve ser autorizada
previamente por formulario assinado pela geréncia e a presidéncia, tornando-a ciente dos riscos

ao ambiente corporativo do Grupo.

15 CRIACAO E UTILIZACAO DE ACESSO EXTERNO VIA VPN

A criacdo de usuarios para acesso externo, utilizando a VPN SSL, sé sera realizada com
autorizacdo prévia da presidéncia do Grupo. Os usudrios de VPN terdo seus acessos restritos

somente aos recursos necessarios, definidos previamente pelo setor de redes.

16 Requisicao para liberacdo de recursos de saida de firewall

A liberagdo de portas de saida LAN to WAN (Saida), deve ser solicitada com pelo menos

dois dias de antecedéncia, para que possam ser analisados os riscos provenientes da liberagao
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solicitada, antes de ser realizada. OBS: as libera¢des de portas somente serao realizadas se nao

forem consideradas um risco ao ambiente corporativo do Grupo.

17 Requisicao para liberacao de recursos de entrada de firewall

As liberagdes de portas de entrada, assim como seus redirecionamentos, devem ser
solicitadas com dois dias de antecedéncia e devem ser de utilizacdo restrita a sistemas de
propriedade ou utilizacdo do Grupo, assim como somente a servidores de propriedade do
Grupo. OBS: as liberagdes de portas somente serdo realizadas se ndo forem consideradas um

risco ao ambiente corporativo do Grupo.

18 Requisitos de Seguranca do Ambiente Fisico

® Recursos e instalagGes criticas ou sensiveis devem ser mantidos em dreas seguras e
com acesso restrito; além de ser fisicamente protegidos de acesso ndo autorizado, dano ou

interferéncia. A protecdo fornecida deve ser proporcional aos riscos identificados.

e Quaisquer equipamentos de gravacdo, fotografia, video, som ou outro tipo de
equipamento similar, sé devem ser utilizados a partir de autorizacdo formal e mediante
supervisdao do superior hierdrquico ou do cliente, no caso de operag¢des instaladas no espago

fisico do cliente.

¢ Todas as pessoas que transitarem em nossas instalagdes, deverdo estar utilizando seu

crachd de identificagao.

e Em prédios corporativos, o visitante devera estar acompanhado de um funcionario

responsavel.

¢ Documentos confidenciais deverdo ser guardados em ambientes seguros e caso
venham a ndo ter mais utilidade para a corporacdo, deverao ser descartados de forma correta,

conforme descrito nesta Politica.

* Os colaboradores que possuirem desktop ou notebook do Grupo Adriano Cobuccio,

deverdo ler e assinar o termo de responsabilidade.
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e Componentes criticos da rede local devem ser mantidos em salas protegidas e com
acesso fisico e logico controlado, devendo ser protegidos contra danos, furtos, roubos e

intempéries.

19 Requisitos de Seguranca do Ambiente Logico

¢ Os dados e os sistemas de informacgdo sdo protegidos contra ameacas e a¢des nao
autorizadas, acidentais ou ndo, de modo a reduzir riscos e garantir a integridade, sigilo e

disponibilidade desses dados.

¢ Devem ser observadas todas as diretrizes estabelecidas nesta Politica, especialmente,
mas nao se limitando, aos seguintes aspectos: criacdo de usudrios; senhas individualizadas; uso
de equipamentos com antivirus homologado pela equipe de Tl; uso de softwares homologados

pela equipe de TI.
¢ Diariamente é feito backup dos dados.

e Caso haja algum desastre, os dados mais criticos sdo protegidos e replicados para
garantir a continuidade dos negdcios, conforme descrito no Plano de Continuidade de Negdcios
para Processamento e Dados em Nuvem disponivel junto ao Departamento de Infraestrutura,

mediante solicitacdo.

20 Procedimentos de resposta a Incidentes de Seguranca da Informagéo

Em caso de incidente ou suspeita de Incidente que afete a seguranca dos dados e/ou
dispositivos do Grupo Adriano, o Colaborador que tiver ciéncia ou suspeita deve,
imediatamente, seguir as determinagdes da Politica de Respostas a Incidentes de Privacidade e
Incidentes de Segurancga, disponivel junto ao Portal de Acesso do Grupo, e comunicar aos
responsaveis para avaliagao e contenc¢do de danos. O Colaborador que nao o fizer estara sujeito
a sangdes, incluindo medidas disciplinares e/ou judiciais, a depender da extens3o e tipo de dano

causado.

21 COMPARTILHAMENTO DE INFORMACOES SOBRE
INCIDENTES RELEVANTES
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Na eventualidade de um Incidente de Seguranca da Informacdo ou Incidente de
Privacidade, deve ser observada o Procedimento Interno “Compartilhamento Sobre Incidentes

Relevantes” disponivel junto ao Departamento de Infraestrutura.

22 PROCEDIMENTO DE DESCARTE/DOACAO DE ATIVOS

O tratamento de ativos para o descarte sera realizado por funcionarios treinados do

Departamento de infraestrutura do Grupo Adriano Cobuccio.

O descarte de documentos fisicos devera ocorrer de forma a garantir que as informacdes
estejam ininteligiveis a terceiros através da destruicdo de documentos, a exemplo da utilizacdo
de fragmentadoras de papéis e/ou carimbos que criptografam texto escrito. E expressamente
proibido o descarte de documentos que contenham dados pessoais sem que haja a destruicao

parcial ou total do mesmo.

Para documentos digitais, o descarte de documentos, dados e informagdes devera ser
feito de forma a impossibilitar a recuperagao ou restaura¢do dos arquivos, mantendo-se

registros de sua exclusao.

22.1 - Descarte de ativos
Processos que serdo utilizados para descartar os diferentes tipos de midia:

*  Discos rigidos: abertura dos discos e destrui¢cdo dos discos internos.
+ Disquetes: incineragao.

+  Fita magnética: incineragao.

+  Dispositivos USB/Pen Drives: incineragdo.

¢+ Cartdes de memdria: incineragao.
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*  CDs e DVDs: destruicao da superficie da midia e incineragao.

*  Documentos impressos: incineragao.

22.2 - Doagao de ativos

*  Processos que serdo utilizados para descartar os diferentes tipos de

midia:

* Limpeza completa dos documentos presentes no disco rigido do

equipamento.

¢+ Retirada de qualquer etiqueta ou outra forma de identificacdo do ativo

na rede interna da empresa.

* Reinstalagdo do sistema operacional, garantindo a limpeza total dos

documentos da empresa para a entrega do ativo.

23 Disposicdes Finais

Informagao (PSI) possibilitardo:

A inexisténcia de excegles a regra;

Que a PSl seja um ativo estratégico;

O conhecimento e a aprovagdo das regras descritas nesta Politica de Seguranga da

Que a PSI componha a politica interna do Grupo Adriano;

Que a PSI tenha ampla divulgacao;

Que a PSl seja incluida no processo de contratacdo de novos funciondrios
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POLITICA INSTITUCIONAL & NORMAS INTERNAS CORPORATIVAS

SEGURANCA DA INFORMACAO

DIRETORIA Conglomerado Prudencial Classificacdo

AREA SEG. DA INFORMACAO/PROTECAO DE DADOS Restrita — Circulacdo Interna

O cumprimento das diretrizes previstas nesta Politica serd monitorado e fiscalizado
periodicamente e em casos de descumprimento, tal fato serd encaminhado para delibera¢do do
Conselho de Administracdo e/ou Diretoria Executiva, bem como sera contemplado no Relatério

de Conformidade do Grupo Adriano Cobuccio.

As estruturas responsaveis pelas atividades relacionadas a funcdo de conformidade
possuem livre acesso as informacgGes necessdrias para o adequado exercicio das suas atividades

e cumprimento de seu plano de trabalho.

Esta Politica entrard em vigor na data de sua divulgacdo, revogando e substituindo

gualquer comunicacgdo anterior sobre o assunto.

Esta Politica poderd ser atualizada de tempos em tempos, de forma a estar em
conformidade com as mudancgas no cenario regulatdrio de protecdo de dados e garantir a

efetividade do Programa de Governanca de Privacidade e Protecdo de Dados do Grupo Adriano

Cobuccio.
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